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[bookmark: _GoBack]Политика в отношении обработки персональных данных
в комитете финансов Сосновоборского городского округа

1. Настоящая политика в отношении обработки персональных данных в комитете финансов Сосновоборского городского округа (далее по тексту соответственно Политика и Комитет) разработана для осуществления обработки персональных данных, а также определения цели обработки персональных данных, состава персональных данных, подлежащих обработке, действий (операций), совершаемых с персональными данными в Комитете.
2. Основные понятия, используемые в Политике:
· персональные данные – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных);
· оператор персональных данных (оператор) – Комитет;
· обработка персональных данных – любое действие (операция) или совокупность действий (операций) с персональными данными, совершаемых с использованием средств автоматизации или без их использования. Обработка персональных данных включает в себя, в том числе:
· сбор;
· запись; 
· систематизацию; 
· накопление;
· хранение;
· уточнение (обновление, изменение);
· извлечение;
· использование;
· передачу (распространение, предоставление, доступ);
· обезличивание;
· блокирование; 
· удаление;
· уничтожение.
· автоматизированная обработка персональных данных – обработка персональных данных с помощью средств вычислительной техники;
· распространение персональных данных – действия, направленные на раскрытие персональных данных неопределенному кругу лиц;
· предоставление персональных данных – действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц;
· блокирование персональных данных – временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных);
· уничтожение персональных данных – действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных;
· обезличивание персональных данных – действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных;
· информационная система персональных данных – совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств.
3. Обработка персональных данных должна ограничиваться достижением конкретных, заранее определенных и законных целей. Не допускается обработка персональных данных, несовместимая с целями сбора персональных данных.
Оператор вправе передавать персональные данные органам дознания и следствия, иным уполномоченным органам по основаниям, предусмотренным действующим законодательством Российской Федерации.
4. Нормативные документы, разработанные в Комитете для осуществления обработки персональных данных:
4.1. приказ от 01.04.2019 № 8 «О назначении ответственных лиц сбор и обработку персональных данных служащих комитета финансов Сосновоборского городского округа без использования автоматизации»;
4.2. приказ от 16.09.2019 № 29 «О допуске должностных лиц в помещения для обработки информации ограниченного доступа в комитете финансов Сосновоборского городского округа»; 
4.3. приказ от 22.10.2019  № 36 «О назначении постоянно действующей комиссии по классификации  автоматизированных систем в Комитете финансов администрации муниципального образования Сосновоборский городской округ Ленинградской области»;
4.4. приказ от 29.10. 2019  № 40 «О назначении должностных лиц, ответственных за выполнение работ по защите информации ограниченного доступа и взаимодействию с субъектами персональных данных с использованием информационных систем в Комитете финансов Сосновоборского городского округа»;
	4.5. приказ от 29.10. 2019  № 41 «Об утверждении перечня информационных систем и лиц, имеющих к ним доступ»;
4.6. приказ от 29.10. 2019 № 42 «Об утверждении нормативно-методических документов 
в области организации обработки и защиты информации ограниченного доступа в Комитете финансов администрации муниципального образования Сосновоборский городской округ Ленинградской области» с приложениями:
· Перечень сведений конфиденциального характера, обрабатываемых в Комитете финансов администрации муниципального образования Сосновоборский городской округ Ленинградской области (Приложение № 1);
· Перечень персональных данных граждан, автоматизированная обработка которых осуществляется в Комитете финансов администрации муниципального образования Сосновоборский городской округ Ленинградской области (Приложение № 2);
· Положение об обработке информации ограниченного доступа, отнесенной к категории конфиденциальной информации и персональных данных, в Комитете финансов администрации муниципального образования Сосновоборский городской округ Ленинградской области (Приложение № 3);
· Положение об обеспечении безопасности информации ограниченного доступа, отнесенной к категории конфиденциальной информации и персональных данных, в Комитете финансов администрации муниципального образования Сосновоборский городской округ Ленинградской области (Приложение № 4);
· Положение о ролях и ответственности за обработку и защиту информации ограниченного доступа, отнесенной к категории конфиденциальной информации и персональных данных, в Комитете финансов администрации муниципального образования Сосновоборский городской округ Ленинградской области (Приложение № 5);
· Порядок предоставления прав доступа к информации ограниченного доступа, отнесенной к категории конфиденциальной информации и персональных данных, в Комитете финансов администрации муниципального образования Сосновоборский городской округ Ленинградской области (Приложение № 6);
· Порядок реагирования на инциденты информационной безопасности в Комитете финансов администрации муниципального образования Сосновоборский городской округ Ленинградской области  (Приложение № 7);
· Порядок учета, хранения и уничтожения носителей информации ограниченного доступа, отнесенной к категории конфиденциальной информации и персональных данных, в Комитете финансов администрации муниципального образования Сосновоборский городской округ Ленинградской области (Приложение № 8);
· Порядок резервного копирования информации ограниченного доступа, отнесенной к категории конфиденциальной информации и персональных данных, в Комитете финансов администрации муниципального образования Сосновоборский городской округ Ленинградской области (Приложение № 9);
· Порядок эксплуатации средств криптографической защиты информации в Комитете финансов администрации муниципального образования Сосновоборский городской округ Ленинградской области (Приложение № 10);
· Инструкция работника по правилам обработки информации ограниченного доступа, отнесенной к категории конфиденциальной информации и персональных данных, в Комитете финансов администрации муниципального образования Сосновоборский городской округ Ленинградской области (Приложение № 11);
· Порядок реагирования на запросы субъектов персональных данных в Комитете финансов администрации муниципального образования Сосновоборский городской округ Ленинградской области (Приложение № 12);
	4.7. приказ от 07.11.2019 № 48 «Об утверждении нормативно-методических документов 
в области организации обработки и защиты информации ограниченного доступа в Комитете финансов администрации муниципального образования Сосновоборский городской округ Ленинградской области» с приложениями:
· Инструкция по организации парольной защиты информационных систем персональных данных Комитета финансов администрации муниципального образования Сосновоборский городской округ Ленинградской области (Приложение № 1);
·  Инструкция по организации антивирусной защиты информационных систем персональных данных Комитета финансов администрации муниципального образования Сосновоборский городской округ Ленинградской области (Приложение № 2);
· План расположения оборудования информационной системы персональных данных «КФСГО» Комитета финансов администрации муниципального образования Сосновоборский городской округ Ленинградской области (Приложение № 3);
· Порядок доступа в помещения Комитета финансов администрации муниципального образования Сосновоборский городской округ Ленинградской области, в которых ведется обработка персональных данных (Приложение № 4);
· Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленным Федеральным законом «О персональных данных», принятыми в соответствии с ним нормативными правовыми актами и локальными актами Комитета финансов администрации муниципального образования Сосновоборский городской округ Ленинградской области (Приложение № 5);
· [bookmark: _Hlk23504115] Руководство пользователя информационной системы персональных данных Комитета финансов администрации муниципального образования Сосновоборский городской округ Ленинградской области (Приложение № 6);
·  ТЕХНИЧЕСКИЙ ПАСПОРТ информационной системы персональных данных «КФ СГО» (Приложение № 7).
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