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                                           МУНИЦИПАЛЬНЫЙ КОНТРАКТ №_____
на выполнение работ по созданию информационной системы безопасности

локальной вычислительной сети Комитета финансов муниципального образования Сосновоборский городской округ Ленинградской  области.

г. Сосновый Бор                                                                        «____»_______________ 2007 года
Комитет финансов администрации муниципального образования Сосновоборский городской округ Ленинградской области, действующий от имени администрации Сосновоборского городского округа,  именуемой в дальнейшем «Муниципальный заказчик», в лице председателя Комитета Козловской Ольги Галактионовны, действующей на основании Положения и постановления Главы администрации Сосновоборского городского округа от 12.07.2006 № 533,  с одной стороны,  и_________________________________, именуемый в дальнейшем «Исполнитель», в лице __________________________, действующего на основании_____________________________________ и Лицензии № ___________ от __________, с другой стороны, (далее по тексту – Стороны)  заключили настоящий муниципальный контракт о нижеследующем:
1.Предмет контракта
1.1. Муниципальный Заказчик поручает, а Исполнитель принимает на себя выполнение работ по созданию информационной системы безопасности локальной вычислительной сети Комитета финансов администрации Сосновоборского городского округа в объеме согласно Техническому заданию (Приложение №1 к настоящему Муниципальному контракту).
1.2. Место проведения работ: Ленинградская область, г. Сосновый Бор, ул. Ленинградская, 46 (здание общественных организаций, администрация Сосновоборского городского округа). 
1.3. Настоящий контракт заключается по результатам проведения запроса котировок                 (Протокол №____ от «_____»__________________2007 года).
2. Цена работ по контракту и порядок расчетов
2.1. Цена работ по контракту определена по результатам проведения запроса котировок и в   

        соответствии с утвержденной сметой затрат и составляет ___________________рублей, в  

        т.ч. НДС-18% 
2.2. Муниципальный Заказчик выплачивает аванс в размере ______% от цены контракта в  

       течение 10 дней с момента регистрации контракта в Сводном реестре муниципальных 
       контрактов, на основании предъявленного Исполнителем счета.
2.3. Окончательный расчет производится Муниципальным Заказчиком по факту выполнения работ, в течение 20 дней после подписания акта сдачи-приемки выполненных работ по форме согласно Приложению № 3 к настоящему Муниципальному контракту, выставленного счета-фактуры, счета.

2.4. Оплата Муниципальным Заказчиком цены работ по  контракту осуществляется путем перечисления денежных средств на расчетный счет Исполнителя, указанный в настоящем контракте, за счет средств местного бюджета (субсидии областного бюджета).
2.4. Цена контракта, установленная на момент его подписания, остается фиксированной в течение всего срока его действия.

3. Сроки выполнения работ

3.1. Срок выполнения работ по настоящему контракту: от даты внесения муниципального контракта в Сводный реестр муниципальных контрактов до 15.12.2007г.

4. Перечень, объем и условия выполнения работ
4.1. Выполнение работ должно осуществляться в здании администрации Сосновоборского городского округа на существующей локальной вычислительной сети в соответствии с Техническим заданием.
4.2. Анализ существующей схемы адресации серверных ресурсов и рабочих станций Комитета финансов администрации  Сосновоборского городского округа.

4.3.  Разработка проектных решений по созданию подсистемы информационной безопасности локальной вычислительной сети Комитета финансов администрации   Сосновоборского городского округа.

4.4. Поставка межсетевого экрана (Watch Guard или эквивалент). 
      Требования к экрану:

- организация VPN- туннелей;

- предупреждение об атаках;

- фильтрация трафика на уровне приложений (защита от атак на уровне предложений на основе фильтрации HTTP, SMTP,FTP, DNS и др.)

- блокирование нежелательных почтовых рассылок;

- фильтрация по содержимому web - сайтов;

- количество Internet портов должно быть не менее четырех;

- иметь графический интерфейс конфигурирования параметров функционирования.

4.5. Установка межсетевого экрана на периметре локальной вычислительной сети Комитета финансов администрации Сосновоборского городского округа.

4.6. Настройка параметров фильтрации межсетевого экрана в соответствии с политикой предоставления доступа, выявленными информационными потребностями пользователей и требований нормативно – правовой базы РФ в области защиты информации.

4.7. Реконфигурация и настройка параметров функционирования сетевого оборудования в соответствии с новой топологией локально вычислительной системы. 

4.8. Выделение серверов и автоматизированных рабочих мест (АРМ) Комитета финансов администрации Сосновоборского городского округа  в отдельный защищенный сегмент.

4.9. Организация защищенного взаимодействия информационных систем Комитета финансов с сервисами, предоставляемыми сетью Internet.

4.10. Разработка эксплуатационной и инструктивно - методической документации по сопровождению средств защиты информации. Содержание и состав документации должен соответствовать требованиям нормативных документов ФСТЭК России и государственным стандартам.

4.11. Обучение обслуживающего персонала работе с межсетевым экраном.
4.12. Проведение испытаний внедренных проектных решений.  
5. Порядок сдачи и приемки работ
5.1. По завершению работ по контракту Исполнитель представляет Муниципальному Заказчику  акт о приемке  выполненных работ.  Муниципальный Заказчик в течение 3 (трех) дней с момента получения акта о приемке выполненных работ, обязан направить Исполнителю подписанный акт или мотивированный отказ от приемки работ. После подписания Муниципальным Заказчиком акта сдачи-приемки выполненных работ Исполнителем выставляется счет-фактура, счет.
5.2.  В случае досрочного выполнения работ Муниципальный Заказчик вправе досрочно принять и оплатить работы.
5.3. В случае мотивированного отказа Муниципального Заказчика Сторонами составляется двусторонний акт с перечнем необходимых доработок и сроков их выполнения. Если в указанный  срок  акт о приемке выполненных работ не оформлен, и не поступили от Муниципального Заказчика замечания, то работа считается принятой (ст.720 ГК РФ). В этом случае Исполнитель имеет право предъявить к оплате односторонний акт о приемке выполненных работ.
6. Обязательства сторон
  6.1. Исполнитель обязан:

      6.1.1. выполнить качественно все работы своими силами и средствами (без привлечения соисполнителей), в соответствии с техническими и нормативами требованиями в объеме и в сроки, предусмотренные в настоящем контракте;
        6.1.2. в случае наличия замечаний от Муниципального заказчика по оформлению технического отчета и составлению паспорта по результатам обследования, устранить замечания своими силами и за свой счет в течение двух недель;
        6.1.3. сдать работы в установленном порядке, предусмотренным разделом 6 настоящего контракта.

6.2. Муниципальный Заказчик обязан:

        6.2.1. осуществлять приемку выполненных работ и подписание акта о приемке выполненных работ, предусмотренных разделом 5 настоящего контракта;
        6.2.2. произвести оплату в порядке, предусмотренном разделом 2 настоящего контракта.

7. Ответственность сторон
7.1. Муниципальный Заказчик за нарушение обязательств по контракту уплачивает Исполнителю за задержку расчетов за выполненные работы пеню в размере 1/300 ставки рефинансирования ЦБ  РФ, действующей на день уплаты от суммы несвоевременной оплаты за каждый день просрочки, начиная с 21 дня после подписания акта о приемке выполненных работ.
7.2. Все споры, возникающие в связи с исполнением Сторонами обязательств по настоящему контракту, Стороны обязуются разрешать путем переговоров, в случае если возникший спор путем переговоров разрешить невозможно, Стороны обязуются передать возникший спор на рассмотрение Арбитражного суда.

7.3. Исполнитель за неисполнение или ненадлежащее исполнение обязательств по контракту уплачивает Муниципальному Заказчику пеню в размере 0,1% от стоимости контракта за каждый день просрочки, до момента фактического исполнения обязательств.

7.4. Уплата неустойки не освобождает стороны от исполнения обязательств или устранения нарушений.

7.5. В случае неисполнения или ненадлежащего исполнения одной из сторон иных обязательств по настоящему контракту виновная сторона возмещает другой стороне убытки.

7.6. В случаях, не предусмотренных настоящим контрактом, Стороны несут ответственность за взятые на себя обязательства в соответствии с действующим законодательством.
8.Особые условия
8.1.  Наличие дефектов и сроки их устранения фиксируются двухсторонним актом Исполнителя и Муниципального Заказчика.

8.2.  Если Исполнитель в течение срока, указанного в акте обнаруженных недостатков, не устранит недостатки в выполненных работах, то Муниципальный Заказчик вправе устранить недостатки силами другого исполнителя с оплатой затрат Исполнителем.

8.3.  При отказе Исполнителя от составления или подписания акта обнаруженных недостатков для их подтверждения, Муниципальный Заказчик назначает экспертизу, которая составляет соответствующий акт по фиксированию недостатков и их характеру, что не исключает право сторон обратиться в арбитражный суд по данному вопросу.
9. Форс-мажор

      9.1.  Стороны освобождаются от ответственности за полное или частичное неисполнение обязательств по настоящему контракту, если оно явилось следствием обстоятельств непреодолимой силы, а именно - пожара, наводнения, землетрясения, если эти обстоятельства непосредственно повлияли на исполнение настоящего контракта. При этом срок исполнения обязательств по данному контракту отодвигается соразмерно времени, в течение которого действовали такие обстоятельства. Если эти обстоятельства будут продолжаться более трех месяцев, то каждая сторона имеет право аннулировать настоящий контракт, и в этом случае ни одна из сторон не будет иметь право на возмещение убытков.
10. Срок действия контракта
10.1. Настоящий контракт вступает в силу с момента подписания Сторонами и регистрации в Сводном реестре контрактов и действует до исполнения сторонами своих обязательств по контракту, но не позднее « 15 » декабря 2007 года.
11. Порядок изменения, дополнения и расторжения контракта

11.1. Муниципальный Заказчик вправе в одностороннем порядке расторгнуть контракт, в следующих случаях:

-задержка Исполнителем начала выполнения работ более чем на пять дней от сроков, указанных в п.3.1. по причинам, не зависящим от Муниципального Заказчика;

-задержка Исполнителем хода работ по его вине, когда срок окончания работ, установленный в контракте, увеличивается более чем на десять дней;

-нарушение Исполнителем условий контракта, ведущее к снижению качества работ. 

11.2. Настоящий контракт может быть изменен, расторгнут или признан недействительным по основаниям, предусмотренным действующим законодательством РФ или по согласованию сторон. Любые изменения и дополнения к настоящему контракту действительны лишь при условии, если они совершены в письменной форме и подписаны обеими сторонами.

12. Прочие условия
12.1. Настоящий Контракт составлен в 2-х экземплярах, имеющих равную юридическую силу, по одному экземпляру для каждой из сторон.
К настоящему контракту прилагается:     
Техническое задание (Приложение №1);

Смета затрат (Приложение №2);

Акт сдачи-приемки выполненных работ (Приложение №3). 
13. Адреса, реквизиты и подписи сторон

13.1. Муниципальный Заказчик: 
Комитет финансов администрации муниципального образования Сосновоборский    городской округ Ленинградской области
ИНН 4714017293/КПП 471401001
Юр. адрес: 188540 Ленинградская область, г. Сосновый Бор, ул. Ленинградская, д.46, 

тел.2-36-30
Факт.адрес: 188540 Ленинградская область, г. Сосновый Бор, ул. Ленинградская, д.46, 

тел.2-36-30
Банковские реквизиты:

Получатель: УФК по Ленинградской области (ОФК 16, Комитет финансов Сосновоборского городского округа, Комитет финансов Сосновоборского городского округа, л/с 0120053)

Банк получателя: ГРКЦ ГУ Банк России по Ленинградской области, Санкт-Петербург 
БИК 044106001, р/с  40204810700000001108

13.2.  Исполнитель
МУНИЦИПАЛЬНЫЙ ЗАКАЗЧИК:
            ИСПОЛНИТЕЛЬ:
Председатель Комитета финансов

____________________ О.Г. Козловская                                               _____________________                                      
                                                        Приложение № 3

                                   к муниципальному контракту
от________________________
АКТ № ________

СДАЧИ-ПРИЕМКИ ВЫПОЛНЕННЫХ РАБОТ

от  «____» ____________ 20 ____ г.

к Муниципальному контракту № ________ от «______» _____________ 20 ____ г.

По объекту ___________________________________________________________________

  (наименование объекта, стадия)

_____________________________________________________________________________

Мы, нижеподписавшиеся, «Муниципальный заказчик» с одной стороны, и «Исполнитель», с другой стороны, составили настоящий Акт о том, что работы по созданию информационной системы безопасности локальной вычислительной сети Комитета финансов администрации муниципального образования Сосновоборский городской округ Ленинградской области выполнены в полном объеме и соответствуют требованиям, указанным в Муниципальном контракте.

	№

п/п
	Наименование выполненных работ

(в том числе выпущенная эксплуатационная и инструктивно-методическая документация)
	Кол-во экземпляров 

(на бумажном носителе/ электронная версия)
	Стоимость выполненных работ (руб.)

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	ИТОГО:
	


ПОДПИСИ СТОРОН:

МУНИЦИПАЛЬНЫЙ ЗАКАЗЧИК:                                          ИСПОЛНИТЕЛЬ:

Председатель Комитета финансов

______________ О.Г. Козловская                                                   ________________________
